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TRENDING SCAMS
IN THE PAST WEEK

Scams to look out for
Fake Friend Call Scam

You receive a phone call from a “friend”. You are asked to guess
the caller’s name. You are then asked to save their new number. A
few days later, you are asked to provide financial assistance.

£

CHECK with your friend through other means or call their original
numbers to verify if they were the ones who had called you earlier.

Job Scam

[

You receive a job offer promising high salary with little effort.
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CHECK with official sources, such as the company’s official
website, to verify the job offer.

%

Investment Scam

You are offered an investment with very high returns.

CHECK with official sources, such as the company'’s official
website, to verify the deal. Do not be enticed by the initial positive
gains. Do your own due diligence before you invest large sums of
money.

E-Commerce/ Baby Products Related Scam

You see an unusually good deal through an advertisement on an
online platform such as Facebook. The product is usually priced
below market rates.

CHECK with official sources, such as the company’s official
website, to verify the deal. Check with other similar interest groups
for the sale items for feedback or reviews before purchasing.
Remember, if it is too good to be true, it is probably a scam. So
beware!
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Phishing/ Calls Impersonating Government
Agencies*
& You receive a message claiming to be from a government agency

L ® ] and you are asked to click on a link to provide your personal
H:H details or make payments to resolve an issue or even to receive a

refund. Do not provide your personal details and always check
with the agency using their official contact details.

ADD ScamShield app on your mobile phone to protect you from
scam SMSes, and do not click on links from suspicious SMSes.

*5th ranked scam is a new variant as compared to the week before.



/\ Not Really Hiring Now!

Scam Tactics

+ Victims are being targeted through
unsolicited WhatsApp or Telegram
messages, inviting them to participate in —
surveys or market research. Upon Lok
completing these surveys, victims are
offered a small commission, making such
offers more attractive and seemed
‘legitimate’.

Example
1

* These offers may include “boosting”
cryptocurrency values or “rating” mobile
applications to improve their rankings.

+ Victims are directed to create accounts on
scam websites and transfer funds to bank
accounts provided by the scammers.
Unfortunately, victims realize they have
been scammed only after the scammers
stop responding or when they are unable to
withdraw their commission.

« Add ScamShield app and set security features. Do not
transfer money to anyone whom you do not know or
have not met in person before.

* Check for scam signs and with official sources. Do not
accept dubious job offers that offer lucrative returns for
minimal effort.

» Tell authorities, family, and friends about scams. Report
the scammers to WhatsApp and Telegram.




A How to protect yourself

[ Care
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Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.
Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 1800-722-6688.

Report scams. Call the Police Hotline at 1800-255-0000 or submit
information online at www.police.gov.sg/iwitness. All information will be
kept strictly confidential.

Download the free ScamShield app
Detect, block and report scams with the ScamShield app.

GETITON 2 Download on the
® GooglePlay |l @ App Store
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TREND PENIPUAN ..
SEPANJANG MINGGU LEPAS

Penipuan yang harus diawasi

Penipuan Panggilan Kawan Palsu

Anda menerima satu panggilan telefon daripada seorang “kawan”. Anda diminta
supaya meneka nama si pemanggil. Anda kemudian diminta supaya menyimpan
nombor baru si pemanggil tadi. Beberapa hari kemudian, anda diminta supaya
memberi bantuan kewangan.

£

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asal kawan anda
untuk memastikan mereka benar-benar telah menelefon anda tadinya.

Penipuan Pekerjaan

Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan
usaha yang sedikit.

[

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran pekerjaan tersebut.

5
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Penipuan Pelaburan

Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan
awal yang positif. Lakukan pemeriksaan yang teliti dan wajar sebelum anda
melaburkan wang dengan jumlah yang besar.

Penipuan E-Dagang/ Berkaitan Produk Bayi

Anda ternampak satu tawaran yang luar biasa bagusnya melalui sebuah iklan di
sebuah platform dalam talian seperti Facebook. Produk tersebut biasanya berharga di
bawah kadar pasaran.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran tersebut. Periksa dengan kumpulan
berkepentingan yang serupa yang lain untuk barang jualan bagi maklum balas atau
ulasan sebelum membeli. Ingat, jika ianya terlalu bagus untuk dipercayai, kemungkinan
ianya merupakan penipuan. Jadi, berhati-hatilah!

Penipuan Pancingan Data/ Panggilan yang
Menyamar Sebagai Agensi Pemerintah*

Anda menerima satu mesej yang mengaku ia datang daripada sebuah agensi
o] pemerintah dan anda diminta supaya mengklik satu pautan untuk memberikan
H e butir-butir peribadi anda atau membuat bayaran untuk menyelesaikan sesuatu isu

» [} {@

ataupun menerima sebuah bayaran balik. Jangan berikan butir-butir peribadi anda
dan sentiasa periksa dengan agensi tersebut melalui butiran hubungan rasmi mereka.

MASUKKAN aplikasi ScamShield di telefon bimbit anda untuk melindungi diri anda
daripada penipuan SMS, dan jangan klik pautan-pautan daripada SMS-SMS yang
mencurigakan.

*Penipuan peringkat ke-5 adalah varian baru berbanding dengan minggu sebelumnya.



/\ Tidak Mengambil Pekerja Sekarang!

Taktik Penipuan

* Mangsa menjadi sasaran melalui
mesej-mesej Whatsapp dan Telegram yang
tidak diminta, yang mengundang mereka

Giveaway 6 SGD (Paynow) by answeri

untuk mengambil bahagian dalam tinjauan bk s

use h

atau penyelidikan pasaran. Selesai sahaja
melengkapkan tinjauan-tinjauan ini, mangsa
akan diupah dengan sedikit komisen,
menjadikan tawaran-tawaran sedemikian
lebih menarik dan tampak ‘sah’.

» Tawaran-tawaran ini termasuklah
“meningkatkan” nilai mata wang kripto atau
“rating” aplikasi mudah alih untuk
meningkatkan kedudukan mereka.

* Mangsa akan diarahkan untuk mencipta
akaun di laman-laman web penipuan dan
memindahkan dana ke akaun-akaun bank
yang disediakan oleh penipu. Malangnya,
mangsa akan sedar mereka telah ditipu
hanya setelah penipu berhenti membalas
atau apabila mereka tidak dapat
mengeluarkan komisen mereka.

» Masukkan aplikasi ScamShield dan letakkan ciri-ciri
keselamatan. Jangan pindahkan wang kepada sesiapa yang
tidak anda kenali atau jumpa secara peribadi sebelum ini.

o Periksa tanda-tanda penipuan dan dengan sumber-sumber
rasmi. Jangan terima tawaran pekerjaan yang meragukan
yang menawarkan pulangan lumayan dengan usaha yang
sedikit.

» Beritahu pihak berkuasa, keluarga, dan kawan-kawan
tentang penipuan. Adukan penipu ke Whatsapp dan
Telegram.




A Bagaimana melindungi diri anda
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell)
atau ACT sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat
atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada
laman-laman web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg
atau hubungi Talian Bantuan Anti-Penipuan di 1800-722-6688.

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau
hantarkan maklumat dalam talian di www.police.gov.sg/iwitness. Semua
maklumat akan dirahsiakan sama sekali.

Detect, sekat dan adu penipuan dengan aplikasi
ScamShield.

GETITON 2 Download on the
® Google Play [ $ App Store

Sebuah inisiatif pencegahan jenayah oleh Dengan kerjasama
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