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TRENDING SCAMS
IN THE PAST WEEK

Scams to look out for
Fake Friend Call Scam

You receive a phone call from a “friend”. You are asked to guess
the caller’s name. You are then asked to save their new number. A
few days later, you are asked to provide financial assistance.

£

CHECK with your friend through other means or call their original
numbers to verify if they were the ones who had called you earlier.

Job Scam
You receive a job offer promising high salary with little effort.

CHECK with official sources, such as the company’s official
website, to verify the job offer.
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Investment Scam

You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official
website, to verify the deal. Do not be enticed by the initial positive
gains. Do your own due diligence before you invest large sums of
money.

Phishing Scam / SMS with Phishing Links*

i@

You receive a text message claiming to be from a bank and you are
& asked to click on a link to provide your personal details. DO NOT

provide your personal details and always contact the banks by
= using the official contact numbers listed on the banks’ official
|_| websites or numbers listed at the back of your debit/credit cards.

ADD ScamShield app on your mobile phone to protect you from
scam SMSes and blacklisted numbers. DO NOT click on links from
suspicious SMSes or from senders you are not familiar.

E-Commerce Scam/ Global Fresh Series*

You see an unusually good deal through an advertisement on an
online platform such as Facebook. The product is usually priced

@E below market rates.
CHECK with official sources, such as the company'’s official

website, to verify the deal. DO NOT act on impulse, always safer
to check before you commit to any deal.

*4th and 5th ranked scams are new variants as compared to the week before.



/\ Not Really Selling Anything!

Scam Tactics

+ Scammers pretending to be “sellers”
would entice victims by posting offers or
sponsored advertisement of food items on
online platforms such as Facebook.

* Victims who came across the food deals
on Facebook would contact the sellers via
Facebook Messenger.

+ After confirming the price and order
details in Messenger, victims were told to
make payment to the seller’s bank account
via PayNow or make bank transfers to bank
accounts. Victims would only realise they
have been scammed when they do not :
receive the goods and/or the “seller” e~
becomes uncontactable. In some cases, e

victims were even given a pick-up location

for self-collection at a non-existent shop. [Screenshot of Facebook Posty

o Add ScamShield app and set security features. Do not transfer
money to anyone whom you do not know or have not met in
person before.

* Check for scam signs and with official sources. If the price is too
good to be true, it is likely a Scam! Purchase only from authorised
sellers or reputable sources and be wary of time-sensitive deals
due to limited stocks availability. This is how Scammers make you
rush into a deal. Avoid making upfront payments to bank
accounts and, whenever possible, avoid making advance
payments or direct bank transfers to the seller. Always verify the
seller’s profile through customer reviews and ratings. Useful to
also confirm if the seller has a valid business or shop front.

o Tell authorities, family, and friends about scams. Report the fraud-
ulent pages to Facebook.




A How to protect yourself
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Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.
Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 1800-722-6688.

Report scams. Call the Police Hotline at 1800-255-0000 or submit
information online at www.police.gov.sg/iwitness. All information will be
kept strictly confidential.

Download the free ScamShield app
Detect, block and report scams with the ScamShield app.

GETITON 2 Download on the
® GooglePlay |l @ App Store

A crime prevention initiative by In collaboration with

3 SINGAPORE
E NATIONAL ly POLICE FUB_E

RIME PREVENTION SAFEGUARDING EVERY DAY
COUNCIL

aQ



k%”ﬂ é%g;ﬂzm
VE I A4 B

ERNNY S

BIA A R E

B R A ME G 2iE, R0 EEREFRGEL,

Jo B RAAE LRG3 s, TLRJE, %*W&%4
.

i3 A A 18 1 SRR R A B T G R 6 IR A S A

T HIE LG

;j'{f{‘!{ VE By

M B —r ARE R FAT AR Y 5 ) sak K AT & # 69 TAE AL
2o

EEEHTHE, NG 0E FRE, UM RE TENA,

bt 5 >
BTV Iy

BB T — IR F AT & R A IR

EERETHE, Jzn/A EEFTME, UMEXERS. &
BN AR, EBRAKREXLA, HHEL S hE

ko

R B0 R/ S8 B AR 6 44T

Bz —nl Ak B AT, FEREEE—ANEE
ABRBE A A AT A T R A ATA, TR
AT 7 W 3h 3AEILF /A2 AT @ AT A 6 E Bk S 5 4R
ATHE R o

A2 569 FALE T #KScamShield i fl, XA FF#EIRIEAZ R 2 4G
B 5. WY R AR AE KR KT 55 A 0 dh

W, 57 %35 5/ Global Fresh & 7]+

B L) do B B 09 P 24T & B L5 4T 694845 ) 2 a7
B o 09 E N KT T B M.

EEEFTHE, N T FTME, AEERE . ED
FHITE, BRERHZAT, EHL S B,

He o 5 AFe 55695 3 F ik 5 £ B F ik K.



A% R

VE I &

cRTABH KT ENLFE (B
) @it AR R RSk &
FILE A

AR ERI RN ELE S
WA B 32 R

o B 5 RAAN AT R ETE
B, %EH LMW B R iEPayNow
SRATETRAT Z o MM R A ZIKE R
Soe/ AR ERS FR HAZFR
B HTHIT. A—nEHE, £,

& F 7k 42 — AR 47

/Egigfjﬁﬁd MR TR U 1 S AL

« T#ScamShield 5 A #2 /73t R EZ L2 fe. RERAELT
IR R F R A A

cEFEHZHEHEZTRRELR, W RNEIFFERLESE, R
R TR IR B! R e E RBAF AR RIFH BRI E B b
, JF AR By ELuT A [RA] 69 (2 00 RARAE o X 3R IR TSR A
Peik mR R B 69 7 Ko 7T AR 38 o AT 2M R TR 20 38 i 4R AT 35
WKEbE R, FbiB@ B P EFFFr kB ERZRGTAH, &
k= RIA JE @ R TR 8 L,

CEHn LR RAFAAEI TS w AR RS
T @ o




AN G TR B O

[ Care ;?
ainst § | ’
Sg‘kg Qwhr__:=:‘

BHAEAT R 23T, HiEL TR & AHAE4(ACT),
T 7R ® B %L1 & REEE R,
it %) 5 B 7 5k ST 3E 69 8 A% S s R0 R

E M www.scamalert.sg 23,3 37 B TE I # £, 1800-722-6688
, RIBCRAT A B TR 45 &

BRI RATE F #4&1800-255-0000 %, £ W

www.police.gov.sg/iwitness & & F R FIH R K. A
AR5

a0 T & % 3% 69 B ¥ 3k 2 JF) ScamShield
A% ScamShield & | AR, FE 1k BB 4R 7E

e o

GETITON 2 Download on the
® Google Play [l @ App Store

IR I S bR

3 VLB Lg SINGAPORE
G NATIONAL POLICE FDI_?E
CRIME PREVENTION S_J\FEGLHRDI‘JG Ry DAy
COUNCIL

W Al




TREND PENIPUAN

Isu

ﬁ0.05

21 April 2023

SEPANJANG MINGGU LEPAS

Penipuan yang harus diawasi

N

[

—" )

OF
=

Penipuan Panggilan Kawan Palsu

Anda menerima satu panggilan telefon daripada seorang “kawan”. Anda diminta
supaya meneka nama si pemanggil. Anda kemudian diminta supaya menyimpan
nombor baru si pemanggil tadi. Beberapa hari kemudian, anda diminta supaya
memberi bantuan kewangan.

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asal kawan anda
untuk memastikan mereka benar-benar telah menelefon anda tadinya.

Penipuan Pekerjaan

Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan
usaha yang sedikit.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran pekerjaan tersebut.

Penipuan Pelaburan
Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan
awal yang positif. Lakukan pemeriksaan yang teliti dan wajar sebelum anda
melaburkan wang dengan jumlah yang besar.

Penipuan Pancingan Data / SMS dengan Pautan
Pancingan Data*

Anda menerima satu mesej teks yang mendakwa ia datang daripada bank dan anda
diminta supaya mengklik satu pautan untuk memberikan butir-butir peribadi anda.
JANGAN berikan butir-butir peribadi anda dan sentiasa hubungi pihak bank dengan
menggunakan nombor-nombor rasmi yang tersenarai di laman-laman web rasmi bank
atau nombor-nombor yang tersenarai di belakang kad-kad debit/kredit anda.

MASUKKAN aplikasi ScamShield di telefon bimbit anda untuk melindungi diri anda
daripada penipuan SMS dan nombor yang disenaraihitamkan. JANGAN klik pautan
daripada SMS-SMS yang mencurigakan atau daripada penghantar yang tidak anda
kenali.

Penipuan E-Dagang/ Siri Global Fresh*

Anda ternampak satu tawaran yang luar biasa bagusnya melalui sebuah iklan di
sebuah platform dalam talian seperti Facebook. Produk tersebut biasanya berharga di
bawah kadar pasaran.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran tersebut. JANGAN bertindak terburu-buru,
sentiasa lebih selamat untuk memeriksa dahulu sebelum anda menerima tawaran
tersebut.

*Penipuan peringkat ke-4 dan ke-5 adalah varian-varian baru berbanding dengan minggu sebelumnya.



A Sebenarnya tidak menjual apa-apa!

Taktik Penipuan

* Penipu yang berpura-pura sebagai
“penjual” akan memikat mangsa dengan
menghantar pos tawaran atau iklan-iklan
barang makanan yang ditaja di platform
dalam talian seperti Facebook.

* Mangsa yang ternampak tawaran makanan
tersebut di Facebook akan menghubungi
penjual melalui Facebook Messenger.

* Selepas pengesahan butir-butir harga dan
pesanan di Messenger, mangsa akan
diberitahu supaya membuat bayaran ke
akaun bank penjual melalui PayNow atau
membuat pemindahan bank ke akaun bank.

Mangsa hanya akan menyedari bahawa e
mereka telah ditipu apabila mereka tidak

menerima barangan tersebut dan/atau

[Tangkap layar di Pos Facebook]

“penjual” tidak dapat dihubungi. Dalam
beberapa kes, mangsa malah diberikan
lokasi untuk pengambilan sendiri barangan
di sebuah kedai yang tidak wujud.

Masukkan aplikasi ScamShield dan letakkan ciri-ciri keselamatan. Jangan
pindahkan wang kepada sesiapa yang tidak anda kenali atau jumpa
secara peribadi sebelum ini.

Periksa tanda-tanda penipuan dan dengan sumber-sumber rasmi. Jika
harganya terlalu baik untuk dipercayai, kemungkinan ianya merupakan
Penipuan! Beli hanya daripada penjual yang sah atau sumber-sumber
yang bereputasi dan berhati-hati dengan tawaran yang menarik dan
sensitif masa di mana hanya ada stok yang terhad. Beginilah cara Penipu
membuat anda tergesa-gesa membuat perjanjian. Elakkan membuat
bayaran pendahuluan ke bank akaun dan, seberapa boleh, elakkan
membayar wang pendahuluan atau pemindahan bank secara langsung
kepada penjual. Sentiasa pastikan kesahihan profil penjual melalui ulasan
dan penilaian pelanggan. Pastikan juga jika si penjual mempunyai
perniagaan atau ruang depan kedai yang sah.

Beritahu pihak berkuasa, keluarga dan kawan-kawan tentang penipuan.
Adukan halaman-halaman yang palsu kepada Facebook.




A Bagaimana melindungi diri anda
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell)
atau ACT sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat
atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada
laman-laman web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg
atau hubungi Talian Bantuan Anti-Penipuan di 1800-722-6688.

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau
hantarkan maklumat dalam talian di www.police.gov.sg/iwitness. Semua
maklumat akan dirahsiakan sama sekali.

f

(=] Muat turun aplikasi percuma yang dipanggil ScamShield
i Kesan, sekat dan adu penipuan dengan aplikasi
ScamShield.

GETITON 2 Download on the
® Google Play [ $ App Store

Sebuah inisiatif pencegahan jenayah oleh Dengan kerjasama
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