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TRENDING SCAMS
IN THE PAST WEEK

Scams to look out for

Fake Friend Call Scam

You receive a phone call from a “friend”. You are asked to guess
the caller’s name. You are then asked to save their new number.
A few days later, you are asked to provide financial assistance.

CHECK with your friend through other communication channels
or at their original number to verify if they have called you.

Job Scam

You receive a job offer promising great salary with little effort out
of the blue.

CHECK with official sources, such as the company’s official
website, to verify the job offer.

Investment Scam
You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official
website, to verify the deal.

E-Commerce/ Food Related Scam

You see a deal online or via Facebook app for food-related items
such as durians, priced below market rates.

CHECK with official sources, such as the company’s official
website, to verify the deal.

Social Media Impersonation Scam

You receive a message claiming to be from Instagram/Facebook
of friends/relatives to assist in voting for him/her in a brand
campaign. You are asked to click on a link and lose access to
the account.

ADD ScamShield app on your mobile phone to protect you from
scam SMSes, and do not click on links from suspicious SMSes.



/\ Is The Caller Really Your Friend?

Scam Tactics

« Scammers contacted via text
message or phone/WhatsApp : 0K1g 50 much

calls pretending to be someone uen3h 1315, No problem) 155 s
you know (with or without the Later 2pm | paynow back u @@
“+65” prefix). Do

Intrust uno v

* “Friend,” asked you to guess
his/her identity and asked you to
update the contact details as
he/she has a “new contact ~ =
number.” ' |

Same ah tq so much@ @

Thanks lah@ &

* “Friend” called a few days later
and asked for a loan claiming
issues with banking transactions
or having financial difficulties. You
would be provided with a local
bank account to transfer money.

[IConversation between a scammer and victim on WhatsApt

* Beware of calls or texts from unknown numbers

* Beware of unusual requests received from phone
calls or messages, even if they claim to be from
your relatives or friends

* Before updating your contact list, call the original
contact number (if available) to confirm. Always
verify whether the request is real by checking with
your family and friends through other means such
as physical meet-ups, video calls or email




A How to protect yourself

[ Care

PC‘ pgainst ch’b

Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.
Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 1800-722-6688.

Report scams. Call the Police Hotline at 1800-255-0000 or submit
information online at www.police.gov.sg/iwitness. All information will be
kept strictly confidential.

Download the free ScamShield app
Detect, block and report scams with the ScamShield app.

GETITON 2 Download on the
® GooglePlay |l @ App Store
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Penipuan yang harus diawasi

Penipuan Panggilan Kawan Palsu

Anda menerima satu panggilan daripada seorang “kawan”. Anda diminta
supaya meneka nama si pemanggil. Anda kemudian diminta supaya
menyimpan nombor baru si pemanggil tadi. Beberapa hari kemudian,
anda diminta supaya memberikan bantuan kewangan.

PERIKSA dengan kawan anda melalui saluran komunikasi yang lain atau
di nombor asal kawan anda untuk memastikan jika mereka benar-benar
telah menelefon anda.

Penipuan Pekerjaan

Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang
lumayan tanpa perlu banyak usaha secara tiba-tiba.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi
syarikat tersebut, untuk memastikan kesahihan tawaran pekerjaan yang
dijanjikan.

Penipuan Pelaburan
Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi
syarikat tersebut, untuk memastikan kesahihan pelaburan tersebut.

Penipuan E-Dagang / Berkaitan Makanan

Anda ternampak satu tawaran dalam talian atau melalui aplikasi
Facebook untuk barangan berkaitan makanan, seperti durian, berharga
di bawah kadar pasaran.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi
syarikat tersebut, untuk memastikan kesahihan tawaran tersebut.

Penipuan Penyamaran di Media Sosial

Anda menerima mesej yang kononnya dari Instagram atau Facebook
kawan/saudara mara untuk membantu mengundinya dalam kempen
jenama. Anda diminta untuk mengklik pada pautan dan kemudian
kehilangan akses kepada akaun itu.

MASUKKAN aplikasi ScamShield di telefon bimbit anda untuk melindungi
diri anda daripada penipuan SMS, dan jangan klik pautan-pautan daripada
SMS-SMS yang mencurigakan.



/\ Adakah Pemanggil Benar-benar
Kawan Anda?

Taktik Penipuan

* Penipu menghubungi melalui
mesej teks atau panggilan
telefon/WhatsApp berpura-pura
menjadi seseorang yang anda
kenali (nombor telefon diawali
dengan atau tanpa “+65”).

Later 2pm | paynow back u @@

* “Kawan” meminta anda supaya AT

No problem?) . . .

meneka identitinya dan meminta TR s

anda untuk mengemaskini butiran
kenalan kerana dia mempunyai T o |
“nombor telefon baharu".

Same ah tq so much@ @
- "Kawan" menelefon beberapa
hari kemudian dan meminta
pinjaman dengan alasan dia
mempunyai masalah dengan urus
niaga perbankan atau
menghadapi masalah kewangan.
Anda akan diberikan akaun bank
tempatan untuk memindahkan
wang.

» Berhati-hati apabila menerima panggilan atau teks daripada
nombor yang tidak dikenali.

* Berhati-hati dengan permintaan luar biasa yang diterima
daripada panggilan telefon atau mesej, walaupun ia
kononnya datang daripada saudara mara atau
kawan-kawan anda

» Sebelum mengemaskini senarai kenalan anda, hubungi
nombor telefon asal (jika ada) untuk memastikan nombor itu
betul. Sentiasa pastikan permintaan tersebut adalah benar
dengan membuat pemeriksaan dengan keluarga dan
kawan-kawan anda melalui cara lain seperti pertemuan
fizikal, panggilan video atau e-mel




A Bagaimana melindungi diri anda
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell)
atau ACT sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat
atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada
laman-laman web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg
atau hubungi Talian Bantuan Anti-Penipuan di 1800-722-6688.

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau
hantarkan maklumat dalam talian di www.police.gov.sg/iwitness. Semua
maklumat akan dirahsiakan sama sekali.

Detect, sekat dan adu penipuan dengan aplikasi
ScamShield.

GETITON 2 Download on the
® Google Play [ $ App Store
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