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TRENDING SCAMS
IN THE PAST WEEK

Scams to look out for
Fake Friend Call Scam

You receive a phone call from a “friend”. You are asked to guess the
caller’s name. You are then asked to save their new number. A few
days later, you are asked to provide financial assistance.
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CHECK with your friend through other means or call their original
numbers to verify if they were the ones who had called you earlier.

Job Scam
You receive a job offer promising high salary with little effort.

CHECK with official sources, such as the company’s official
website, to verify the job offer.
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Investment Scam

You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official
website, to verify the deal. Do not be enticed by the initial positive
gains. Do your own due diligence before you invest large sums of
money.

Phishing Scams involving Malicious App

You see a deal online and contacted the “seller”. You are asked to
click on a link to download an application to make payment. DO
NOT download the application, provide your personal details.
Always contact the banks by using their official contact numbers
listed on the banks’ official websites or numbers listed at the back
of your debit/credit cards.
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ADD ScamShield app on your mobile phone to protect you from
scam SMSes and blacklisted numbers. DO NOT click on links from
suspicious SMSes / WhatsApp/ Social Media Messaging Platforms
from senders you are not familiar.

E-Commerce/ Collectibles*

You see a deal online for popular items such as collectible figurines

or supplements, that are priced below market rates. If the price is
@E too good to be true, it is likely a Scam! See page two of this bulletin

for more details on how you can be better protected from this scam.

CHECK with official sources, such as the company’s official
website, to verify the deal.

*5th ranked scam is a new variant as compared to the week before.



/\ Not Really Selling Anything!

Scam Tactics

+ Scammers pretending to be “sellers” would
entice victims by posting offers on collectible
figurines or supplements directly or through
sponsored advertisements on online platforms
such as Facebook, Carousell or other websites.

+ Victims who express interest in these deals
would need to make payment to the seller’'s
bank account via PayNow.

+ Victims would only realise they have been
scammed when they do not receive the goods
and/or the “seller” becomes uncontactable.

e Add ScamsShield app and set security features. Do not transfer
money to anyone whom you do not know or have not met in person
before.

* Check for scam signs and with official sources. If the price is too
good to be true, it is likely a Scam! Purchase only from authorised
sellers or reputable sources and be wary of time-sensitive deals due
to limited stocks availability. This is how Scammers make you rush
into a deal. Avoid making upfront payments to bank accounts and,
whenever possible, avoid making advance payments or direct bank
transfers to the seller. Always verify the seller’s profile through
customer reviews and ratings. Useful to also confirm if the seller has
a valid business or shop front.

o Tell authorities, family, and friends about scams. Report the
fraudulent pages to Facebook and Carousell.




A How to protect yourself
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Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.
Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 1800-722-6688.

Report scams. Call the Police Hotline at 1800-255-0000 or submit
information online at www.police.gov.sg/iwitness. All information will be
kept strictly confidential.

Download the free ScamShield app
Detect, block and report scams with the ScamShield app.

GETITON 2 Download on the
® GooglePlay |l @ App Store
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TREND PENIPUAN |:.
SEPANJANG MINGGU LEPAS

Penipuan yang harus diawasi

Penipuan Panggilan Kawan Palsu

Anda menerima satu panggilan telefon daripada seorang “kawan”. Anda diminta
supaya meneka nama si pemanggil. Anda kemudian diminta supaya menyimpan
nombor baru si pemanggil tadi. Beberapa hari kemudian, anda diminta supaya
memberi bantuan kewangan.

£

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asal kawan anda
untuk memastikan mereka benar-benar telah menelefon anda tadinya.

Penipuan Pekerjaan

Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan
usaha yang sedikit.

[

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran pekerjaan tersebut.
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Penipuan Pelaburan

Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan
awal yang positif. Lakukan pemeriksaan yang teliti dan wajar sebelum anda
melaburkan wang dengan jumlah yang besar.

Penipuan Pancingan Data Melibatkan Aplikasi
Berniat Jahat

Anda ternampak satu tawaran dalam talian dan menghubungi “penjual”. Anda diminta
supaya mengklik satu pautan untuk memuat turun satu aplikasi untuk membuat
bayaran. JANGAN muat turun aplikasi tersebut, dan beri butir-butir peribadi anda.
0 Sentiasa hubungi bank menggunakan nombor telefon rasmi mereka yang tersenarai di

laman-laman web rasmi bank tersebut atau nombor yang tertera di belakang kad
kredit/debit anda.

MASUKKAN aplikasi ScamShield di telefon bimbit anda untuk melindungi diri anda
daripada penipuan SMS dan nombor yang disenaraihitamkan. JANGAN klik pautan
daripada SMS/WhatsApp/Platform Pesanan Sosial Media yang mencurigakan
daripada penghantar yang tidak anda kenali.
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Penipuan E-Dagang / Barang Koleksi*

Anda ternampak satu tawaran dalam talian untuk barangan popular seperti patung
koleksi atau makanan tambahan, yang berharga di bawah kadar pasaran. Jika

harganya terlalu bagus untuk dipercayai, kemungkinan ianya merupakan satu
Penipuan! Sila lihat halaman dua buletin ini untuk mendapatkan maklumat lanjut
tentang bagaimana anda boleh dilindungi daripada penipuan ini dengan lebih baik.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran tersebut.

*Penipuan peringkat ke-5 adalah varian baru berbanding dengan minggu sebelumnya.



/\ Sebenarnya tidak menjual apa-apa!

Taktik Penipuan

» Penipu yang berpura-pura sebagai “penjual”
akan memikat mangsa dengan menghantar pos
tawaran secara langsung atau melalui iklan-iklan
barang koleksi atau makanan tambahan yang
ditaja di platform dalam talian seperti Facebook,

x Jinbe - One Piece

Carousell atau laman web yang lain.

* Mangsa yang menyatakan minat mereka dalam
tawaran-tawaran ini perlu membuat pembayaran
ke akaun bank penjual melalui PayNow.

* Mangsa hanya akan menyedari mereka telah
ditipu apabila mereka tidak menerima barangan
dan/atau “penjual” itu tidak dapat dihubungi.

Masukkan aplikasi ScamShield dan letakkan ciri-ciri keselamatan. Jangan
pindahkan wang kepada sesiapa yang tidak anda kenali atau jumpa secara
peribadi sebelum ini.

Periksa tanda-tanda penipuan dan dengan sumber-sumber rasmi. Jika
harganya terlalu baik untuk dipercayai, kemungkinan ianya merupakan
Penipuan! Beli hanya daripada penjual yang sah atau sumber-sumber yang
bereputasi dan berhati-hati dengan tawaran yang menarik dan sensitif
masa di mana hanya ada stok yang terhad. Beginilah cara Penipu
membuat anda tergesa-gesa membuat perjanjian. Elakkan membuat
bayaran pendahuluan ke bank akaun dan, seberapa boleh, elakkan
membayar wang pendahuluan atau pemindahan bank secara langsung
kepada penjual. Sentiasa pastikan kesahihan profil penjual melalui ulasan
dan penilaian pelanggan. Pastikan juga jika si penjual mempunyai
perniagaan atau ruang depan kedai yang sah.

Beritahu pihak berkuasa, keluarga dan kawan-kawan tentang penipuan.
Adukan halaman-halaman yang palsu kepada Facebook dan Carousell.




A Bagaimana melindungi diri anda
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell)
atau ACT sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat
atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada
laman-laman web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg
atau hubungi Talian Bantuan Anti-Penipuan di 1800-722-6688.

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau
hantarkan maklumat dalam talian di www.police.gov.sg/iwitness. Semua
maklumat akan dirahsiakan sama sekali.

f

(=] Muat turun aplikasi percuma yang dipanggil ScamShield
i Kesan, sekat dan adu penipuan dengan aplikasi
ScamShield.

GETITON 2 Download on the
® Google Play [ $ App Store
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