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TRENDING SCAMS
IN THE PAST WEEK

Scams to look out for

Phishing Scam through Malware*

ﬁ You come across a deal for a product or service online. To facilitate
. payment, you are asked to click on a link and download an application from
i an unknown source.

ADD ScamShield app on mobile phone to block scam calls and filter scam
SMSes. Only download and install applications from official application
stores (i.e., Apple Store or Google Play Store).

Fake Friend Call Scam

You receive a phone call from a “friend”. You are asked to guess the caller’s
name. You are then asked to save their new number. A few days later, you
are asked to provide financial assistance.

CHECK with your friend through other means or call their original numbers
to verify if they were the ones who had called you earlier.

' | : Investment Scam

You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official website, to
verify the deal. Do not be enticed by the initial positive gains. Do your own

w due diligence before you invest large sums of money.

E-Commerce/ Property Rental Scam involving
@ Impersonation of Property Agents*
You see a deal online for a property rental on various advertisement sites
like Facebook or Carousell, and the agent asked for payment (deposit) even
I I before physical viewing of the property.

~ ‘

CHECK the agent’s advertised phone number in the property listing on
CEA’s Public Register. If the phone number is not registered with CEA, it is
likely a scam! Do not transfer money without first viewing the property.

E-Commerce/ Concert Tickets Scam*

You see third-party resellers on online platforms offering the sale of concert
tickets. The tickets are usually sold out or in very limited quantities from the
authorised seller. If the deal is too good to be true, it is likely a Scam!
CHECK the Transaction Safety Rating (TSR) for platform ratings at

https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratin
gs and availability of critical anti-scam safety features on the platform when
transacting online.

*This scam is new to the top 5 as compared to the previous week.



/\ Dangers of downloading applications
from third party or dubious sites

Scam Tactics

» Downloading applications from third party or dubious sites can lead to malware
installed into your devices such as your mobile phones and computers.

+ Malware may expose the users’ devices to risks including theft of confidential
and sensitive data stored in infected devices such as banking credentials, stored
credit card numbers and social media account credentials. The attacker will then
use these information to perform fraudulent financial transactions or even gain
unauthorised access to users’ social media accounts to run impersonation
scams.

« Only download and install applications from official application
stores (e.g. Apple Store or Google Play Store). Check the
application’s developer information, number of downloads and
user reviews to ensure its legitimacy. Disable “Install Unknown
App” or “Unknown Sources” in your device’s settings.

e Do not grant permission to pop-ups that request for access to
your device’s hardware or data.

o Ensure your devices are installed with updated anti-virus /
anti-malware applications that can detect and remove malware.
Update your devices’ operating systems and applications
regularly with the latest security patches.

o Do not “jail break” your devices. It’s like disabling the brakes on
your car. This is dangerous and will make your devices
vulnerable to viruses and malwares.

« If you suspect that your mobile device may have been exposed
to malware infection, turn it to ‘flight mode’ and perform an
anti-virus/ anti-malware scan. Uninstall any unknown
applications that are found affected immediately.




A How to protect yourself

[ Care

PC‘ pgainst ch’b

Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.
Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 1800-722-6688.

Report scams. Call the Police Hotline at 1800-255-0000 or submit
information online at www.police.gov.sg/iwitness. All information will be
kept strictly confidential.

Download the free ScamShield app
Detect, block and report scams with the ScamShield app.

GETITON 2 Download on the
® GooglePlay |l @ App Store
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TREND PENIPUAN .
SEPANJANG MINGGU LEPAS

Penipuan yang harus diawasi

Penipuan Pancingan Data Melalui Perisian Hasad*

Anda ternampak satu tawaran untuk sebuah produk atau khidmat dalam talian. Untuk
memudahkan pembayaran, anda diminta supaya mengklik satu pautan dan memuat
turun satu aplikasi dari sumber yang tidak diketahui.

MASUKKAN aplikasi ScamShield ke telefon bimbit anda untuk menyekat panggilan
penipuan dan menapis SMS penipuan. Muat turun dan pasang aplikasi hanya daripada
gedung aplikasi rasmi (misalnya, Gedung Apple atau Gedung Google Play). Lihat
halaman dua untuk butir-butir lanjut bagaimana anda boleh melindungi diri anda
dengan lebih baik daripada jenis penipuan ini.

Penipuan Panggilan Kawan Palsu

Anda menerima satu panggilan telefon daripada seorang “kawan”. Anda diminta
supaya meneka nama si pemanggil. Anda kemudian diminta supaya menyimpan
nombor baru si pemanggil tadi. Beberapa hari kemudian, anda diminta supaya
memberi bantuan kewangan.

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asal kawan anda
untuk memastikan mereka benar-benar telah menelefon anda tadinya.

Penipuan Pelaburan
Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut,
untuk memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan
awal yang positif. Lakukan pemeriksaan yang teliti dan wajar sebelum anda
melaburkan wang dengan jumlah yang besar.

E-Dagang / Penipuan Sewaan Hartanah melibatkan
Penyamaran Ejen Hartanah*

Anda ternampak satu tawaran dalam talian berkenaan sewaan hartanah di pelbagai
laman web iklan seperti Facebook dan Carousell, dan pihak ejen meminta bayaran
(wang cengkeram) sebelum melihat secara fizikal hartanah tersebut.

PERIKSA nombor telefon ejen yang diiklankan di Daftar Awam CEA. Jika nombor
telefon tersebut tidak berdaftar dengan CEA, kemungkinan ianya merupakan penipuan!
Jangan pindahkan wang tanpa terlebih dahulu melihat hartanah tersebut.

E-Dagang/ Penipuan Tiket Konsert*

Anda ternampak penjual pihak ketiga di platform dalam talian yang menawarkan
penjualan tiket konsert. Tiket-tiket ini selalunya telah habis terjual atau dalam jumlah
yang sangat terhad daripada penjual yang sah. Jika tawaran tersebut terlalu bagus
untuk dipercayai, kemungkinan ianya merupakan Penipuan!

y I for €3 &

PERIKSA Rating Keselamatan Urus Niaga (TSR) untuk rating di platform di
https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratings dan
ketersediaan ciri-ciri keselamatan anti penipuan yang kritikal di platform tersebut
apabila berurus niaga dalam talian.

“Penipuan ini adalah yang baharu untuk 5 teratas berbanding dengan minggu sebelumnya.



/\ Bahaya memuat turun aplikasi
daripada pihak ketiga atau laman web
yang meragukan

Taktik Penipuan

* Memuat turun aplikasi daripada pihak ketiga atau laman-laman web yang
meragukan boleh membawa kepada terpasangnya perisian hasad di dalam
peranti anda seperti telefon bimbit dan komputer anda.

* Perisian hasad boleh mendedahkan peranti pengguna kepada risiko-risiko
termasuklah pencurian data rahsia dan sensitif yang tersimpan di dalam
peranti-peranti yang dijangkiti seperti kelayakan perbankan, nombor kad kredit
yang tersimpan dan kelayakan akaun media sosial. Penyerang tersebut
kemudian akan menggunakan maklumat ini untuk melakukan urus niaga
kewangan yang menipu atau mendapatkan akses tanpa kebenaran ke dalam
akaun media sosial pengguna untuk menjalankan penipuan penyamaran.

e Muat turun dan pasang aplikasi hanya daripada gedung aplikasi rasmi
(misalnya, Gedung Apple atau Gedung Google Play). Periksa maklumat
pemaju aplikasi tersebut, bilangan muat turun dan ulasan pengguna
untuk memastikan kesahihannya. Nyahdayakan “Install Unknown App”
(Pasang Aplikasi yang Tidak Diketahui) atau “Unknown Sources” (Sumber
yang Tidak Diketahui) di dalam tetapan peranti anda.

o Jangan beri keizinan kepada pop-up yang meminta akses ke perkakasan
atau data peranti anda.

e Pastikan peranti anda telah dipasang dengan aplikasi anti virus / anti
perisian hasad yang dikemas kini yang boleh mengesan dan
menyingkirkan perisian hasad. Kemas kini sistem operasi dan aplikasi
peranti anda dengan tetap dengan patch keselamatan yang terkini.

o Jangan “jail break” peranti anda. la seperti menyahdayakan brek kereta
anda. Ini merbahaya dan boleh menyebabkan peranti anda mudah
terdedah dengan virus dan perisian hasad.

o Jika anda syak peranti mudah alih anda mungkin telah terdedah kepada
jangkitan perisian hasad, tukarkan ia ke ‘mod penerbangan’ dan lakukan
satu imbasan anti virus / anti perisian hasad. Nyahpasang dengan segera
sebarang aplikasi yang tidak ketahui yang didapati terjejas.




A Bagaimana melindungi diri anda
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell)
atau ACT sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat
atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada
laman-laman web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg
atau hubungi Talian Bantuan Anti-Penipuan di 1800-722-6688.

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau
hantarkan maklumat dalam talian di www.police.gov.sg/iwitness. Semua
maklumat akan dirahsiakan sama sekali.

f

(=] Muat turun aplikasi percuma yang dipanggil ScamShield
i Kesan, sekat dan adu penipuan dengan aplikasi
ScamShield.

GETITON 2 Download on the
® Google Play [ $ App Store

Sebuah inisiatif pencegahan jenayah oleh Dengan kerjasama
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