Trending Scams
in the past week:

Social Media
Impersonation Scam

Fake Friend Call Scam

Investment Scam

E-Commerce Scam
(Variants)
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Received a call from someone claiming to be from the Police?

SLOW DOWN and CHECK FOR SCAM SIGNS.

Scam Tactics

Impersonating bank staff, scammers call victims alleging
attempted unauthorised bank transactions were made.

Subsequently, victim would receive another call by scammers,
impersonating as Police officers. Victims are informed they
are under investigation for money laundering and instructed to
transfer their savings into a bank account provided. Victims
realise they are scammed when they are unable to access

their money.

Such scams are facilitated by a complex network of bank
accounts, purchased, or rented by scammers. These accounts
allow the victims’ monies to be withdrawn from Automated

Teller Machines (ATMs) by money mules within the same day.

Some Precautionary Measures:

- ScamShield App and security features (e.g., enable
Two-Factor Authentication (2FA), Multifactor Authentication
for banks and set up transaction limits for internet banking

transactions, including PayNow).

CHECK - For scam signs and with official sources (e.g.
ScamShield WhatsApp bot @ www.go.gov.sg/scamshield-bot,
or call the Anti-Scam Helpline on 1800-722-6688, or visit
www.scamalert.sg). No police officer or government official
would require you to transfer money to any designated bank
accounts. You may call the Police Hotline at 1800-255-000

to check if you are unsure.
Do not allow anyone to access your bank account(s) or

Singpass. Our bank accounts and Singpass accounts are for
our own use. It is illegal to share them as your accounts may

be used to facilitate scams or other crimes.

TELL - Authorities, family, and friends about scams and do
not be pressured by the caller to act . Report the number to
messaging platforms (e.g., WhatsApp and Telegram) to
initiate in-app blocking and report any fraudulent
transactions to your bank immediately.

For more information on this scam, visit SPF | News (police.gov.sg)
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FAKE WARRANT CARD
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Photo of fake Police warrant
card sent to the victim.
The photo used was obtained
online.

Photos of seized exhibits
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TREND PENIPUAN
SEPANJANG MINGGU
LEPAS:

Penipuan Penyamarandi
Media Sosial

Penipuan Pekerjaan

Penipuan Panggilan
Kawan Palsu

Penipuan Pelaburan

Penipuan E-Dagang
(Varian penipuan)
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Mendapat panggilan daripada seseorang yang mendakwa daripada pihak
polis? JANGAN TERBURU-BURU dan PERIKSA TANDA-TANDA PENIPUAN.

Taktik Penipuan

Dengan menyamar sebagai kakitangan bank, penipu akan
menelefon mangsa sambil mendakwa ada percubaan untuk
membuat transaksi bank tanpa kebenaran.

Seterusnya, mangsa akan menerima panggilan lain daripada
penipu yang menyamar sebagai pegawai polis. Mangsa akan

- |

diberitahu bahawa mereka sedang dalam siasatan untuk

pengubahan wang haram dan diarahkan supaya memindahkan
wang simpanan mereka ke dalam sebuah akaun bank yang
disediakan. Mangsa akan menyedari bahawa mereka telah ditipu
apabila mereka tidak boleh mengakses wang mereka.

Penipuan sedemikian dimudahkan oleh satu rangkaian kompleks

melibatkan akaun bank yang dibeli atau disewa oleh penipu. |

Akaun-akaun ini membolehkan wang mangsa dikeluarkan dari

mesin juruwang automatik (ATM) oleh keldai wang pada hari yang :";

sama.

Beberapa langkah berjaga-jaga:

- Aplikasi ScamShield dan pasangkan ciri-ciri
keselamatan (misalnya, dayakan pengesahan dua-faktor (2FA),
pengesahan pelbagai faktor untuk bank dan tetapkan had transaksi
untuk transaksi perbankan internet, termasuklah PayNow).

PERIKSA - Tanda-tanda penipuan dan dengan sumber-sumber
rasmi (misalnya bot ScamShield WhatsApp di www.go.gov.sg/
scamshield-bot, atau telefon talian bantuan antipenipuan di 1800-
722-6688, atau layari www.scamalert.sg). Pegawai polis atau
pegawai pemerintah tidak akan sekali-kali meminta anda supaya
memindahkan wang ke sebarang akaun bank yang ditetapkan.
Anda boleh menelefon Talian Hotline Polis di 1800-255-000 untuk
memeriksa jika anda tidak pasti.

Jangan benarkan sesiapapun untuk mengakses akaun bank atau
Singpass anda. Akaun bank dan akaun Singpass kita adalah untuk
kegunaan kita sahaja. Adalah salah di sisi undang-undang untuk
berkongsi akaun-akaun tersebut kerana ia boleh digunakan untuk
memudahkan penipuan atau jenayah lain.

BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan tentang
penipuan dan jangan rasa tertekan oleh pemanggil untuk bertindak.
Laporkan nombor tersebut ke platform pesanan (misalnya
WhatsApp dan Telegram) untuk memulakan penyekatan dalam
aplikasi dan laporkan sebarang transaksi menipu kepada bank anda
dengan segera.

Gambar kad waran Polis
palsu yang dihantar kepada
mangsa. Gambar yang
digunakan telah diambil
dalam talian.

Gambar barang-barang yang
dirampas

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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