Trending Scams
in the past week:

Fake Friend Call Scam

Investment Scam

E-Commerce Scam
(Variants)

Phishing Scam
(On Facebook
and Carousell)
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Simple Job and Easy Money?

Scam Tactics

Scammers would send unsolicited WhatsApp/Telegram
messages offering a small commission to victims for:

(@) Participating in a survey/questionnaire; or
(b) ‘Liking’ social media posts/subscribe to YouTube
channels.
After getting a small commission, victims would be invited into
a group chat, offering higher commissions for doing tasks such
as:

(@) “Reviewing” online merchants; or

(b) “Boosting” the value of cryptocurrencies

Attracted by the higher commission, victims will follow the
scammers’ instructions to:
(@) Create accounts on scam websites and transfer
money to bank accounts provided by the
scammers, or

(b) Provide an advance payment of large sums of
their own money for various reasons.

Victims would realise they were scammed when they failed to
withdraw their commission, or when the scammers could no

longer be contacted.
Some Precautionary Measures:

- ScamShield App and set security features (e.g., enable
two-factor (2FA) or multifactor authentication for banks, social
media, SingPass accounts and set transaction limits on
internet banking transactions, including PayNow).

CHECK - For scam signs and with official sources (e.g.
ScamShield WhatsApp bot @ https://go.gov.sg/scamshield-
bot , call the Anti-Scam Helpline on 1800-722-6688, or visit
www.scamalert.sg).

Do not accept dubious job offers that offer lucrative returns for
minimal effort. Do not send money to anyone whom you do not
know or have not met in person before.

TELL - Authorities, family, and friends about scams. Report the
scammers to WhatsApp and Telegram.

For more information on this scam, visit SPF | News (police.gov.sg)
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[Example of a fraudulent job
advertisement on Instagram]

[Conversation between a scammer and
victim of a job advertisement with
‘flexible work arrangements’]
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TREND PENIPUAN Kerja Mudah dan Duit Senang?

SV Taktik Penipuan
LEPAS: Penipu akan menghantar pesanan WhatsApp/ Telegram tanpa

diminta yang menawarkan komisen yang kecil kepada mangsa
untuk:
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(a) Mengambil bahagian dalam sebuah tinjauan/soal , ’
selidik; atau P . Fiexible Time (2-3hrs/day)

Basic 200 perday + 120 Commissio|

~ * Manage Online Orders for Bookings
. . R . * Online Acceptable, no need to office
(b) Memberi ‘like’ kepada hantaran media sosial/ \4 'Sz“i'e“;';d&w.u -
i i il-oriet illing to Learn

Fenipuan Panggilan melanggani saluran YouTube. ,p?
Kawan Palsu

Setelah diberi komisen yang kecil, mangsa akan dijemput ke - 'm..—_

sebuah sembang kumpulan yang menawarkan komisen yang lebih - -

tinggi untuk melakukan tugasan seperti:

(a) “Membuat ulasan” untuk peniaga dalam talian; NolExperjenceiNesce

Sign Up

(b) “Meningkatkan” nilai mata wang kripto

Penipuan Pelaburan O QY
Tertarik dengan komisen yang lebih tinggi, mangsa akan mengikut

arahan penipu untuk: [Contoh sebuah iklan pekerjaan

menipu di Instagram]

(a) Mencipta akaun di laman web penipuan dan
memindahkan wang ke akaun bank yang disediakan
oleh penipu, atau

(b) Menyediakan satu bayaran pendahuluan yang banyak
daripada wang mereka sendiri untuk pelbagai sebab.

Penipuan Pekerjaan

Mangsa akan sedar mereka telah ditipu apabila mereka gagal
untuk mengeluarkan komisen mereka, atau apabila penipu tidak
dapat dihubungi lagi.

Beberapa langkah berjaga-jaga:

Aplikasi ScamShield dan pasangkan ciri-ciri kesela-
Penipuan E-Dagang matan (misalnya, dayakan pengesahan dua-faktor (2FA) untuk bank,

(Varian penipuan) media sosial, akaun Singpass dan tetapkan had transaksi untuk
transaksi perbankan internet, termasuklah PayNow).

PERIKSA - tanda-tanda penipuan dan dengan sumber-sumber rasmi
(misalnya periksa dengan bot ScamShield WhatsApp di https://
go.gov.sg/scamshield-bot, telefon Talian Bantuan Antipenipuan di
1800-722-6688, atau layari www.scamalert.sg). Jangan terima ta-
waran kerja yang meragukan yang menawarkan pulangan lumayan
dengan usaha yang sedikit. Jangan hantar wang kepada sesiapa

Penipuan Pancingan yang tidak anda kenali atau jumpa secara peribadi sebelumnya. .
Data (Di Carousell [Perbualan antara penipu dan

dan Facebook) BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan tentang mangsa tentang iklan .
penipuan. Laporkan penipu ke WhatsApp dan Telegram. pekerjaan dengan aturan kerja

yang fleksibel’]
Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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