Trending Scams
in the past week:

Job Scam

E-Commerce Scam
(Variants)

Investment Scam

Phishing Scam
(Social Media)

Lucky Draw Scam
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Looking to rent a place?

Contact a property agent from trusted sources!

Scam Tactics

Scammers impersonate property agents and list advertisements on
platforms like Facebook, Carousell and rental advertisement sites.

When victims request to view the property, scammers would:

a. make claims of high demand and pressure victims into making
advance payments to secure the property
b. send a ‘personal assistant’ to facilitate the viewing, sign false

documents and collect payment through bank transfers or PayNow

Victims would realise that they had been scammed when the scammers
become uncontactable or after verifying with the legitimate property
agent who had been impersonated.

Some Precautionary Measures:

- the ScamShield App to protect yourself from scam calls and
SMSes. Set enhanced security features like Two-Factor or Multi-Factor
Authentication for bank accounts and set transaction limits on internet
banking transactions, including PayNow).

CHECK - with official sources like the ScamShield WhatsApp bot @

www.go.gov.sg/scamshield-bot or call the Anti-Scam Helpline on 1800-
722-6688 if you are unsure.

All property agents in Singapore must be registered with the CEA through
a licensed property agency. Use the CEA Public Register @

www.cea.gov.sg/aceas/public-register to:
a. Contact the agent’s agency to verify the authenticity of the listing

b. Check if the phone number listed belongs to a CEA-registered
property agent

If a property agent demands payment to be made to him to view or rent a
property, it is likely a scam. Property agents are not permitted to demand
and collect payments to view or rent properties. Payment of rental
deposits or rent should be made directly to the landlord.

TELL - Authorities, family, and friends about scams. Report the fraudulent
page/listing to the online platform!

Singapore Rental R For Professi
\ And Students
1d-@

- Location:

- Rental $3300

~Nearest Farrer Park Mrt

~Well kept 3-room Condo

-Furnished

-All Room Air Conditioned

-Cooking allowed

-Available from now

-No Agent fees required from tenants inbox me if you
are interested for more information thank you

Fraudulent Rental Posting
on Facebook
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Conversation between the
scammer and the victim

Visit www.go.gov.sg/spf-scamresources for a copy of SPF’s Anti-Scam Resource Guide.

For more information on this scam, visit SPF | News (police.gov.sg)
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https://www.police.gov.sg/Media-Room/News
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TREND PENIPUAN
SEPANJANG MINGGU
LEPAS:

Penipuan Pekerjaan

Penipuan E-Dagang
(Varian penipuan)

Penipuan Pelaburan

Penipuan Pancingan
Data (Media Sosial)

Penipuan
Cabutan Burtuah
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Ingin menyewa tempat?
Hubungl eJen hartanah darl sumber yang dipercayal!
Taktik Penipuan

Penipu menyamar sebagai ejen hartanah dan menyenaraikan iklan di
platform seperti Facebook, Carousell dan laman iklan sewaan.

Singapore Rental R For Professi
Apabila mangsa meminta untuk melihat hartanah itu, penipu akan: T %
a. mendakwa bahawa ada permintaan tinggi dan memberi tekanan -Location:
kepada mangsa untuk membuat bayaran pendahuluan bagi  Fsvitat $3800
mendapatkan hartanah tersebut -Nearest Farrer Park Mrt
~Well kept 3-room Condo
b. menghantar ‘pembantu peribadi' bagi memudahkan mangsa melihat .rurnished

hartanah tersebut, dan menandatangani dokumen palsu dan -AllRoom Alr Conditioned

mengutip bayaran melalui pindahan bank atau PayNow :ff:,'::ﬂ',mm: 'm"

Mangsa akan menyedari mereka telah ditipu apabila penipu tidak dapat /o o == o ensnts oo me o
dihubungi atau selepas mengesahkan dengan ejen hartanah yang sah yang
penipu telah menyamar.

Beberapa langkah berjaga-jaga: Tangkap layar
Kiriman Sewaan di Facebook

- Aplikasi ScamShield untuk melindungi diri anda daripada
penipuan panggilan telefon dan SMS. Tetapkan ciri-ciri keselamatan yang
dipertingkatkan, misalnya, Pengesahan Dua-Faktor atau Pelbagai Faktor
untuk akaun bank dan tetapkan had transaksi untuk transaksi perbankan
internet, termasuklah PayNow)

PERIKSA - dengan sumber-sumber rasmi, misalnya periksa dengan bot
ScamShield WhatsApp di www.go.gov.sg/scamshield-bot, atau telefon Talian
Bantuan Antipenipuan di 1800-722-6688 jika anda tidak pasti.

Semua ejen hartanah di Singapura mesti berdaftar dengan CEA melalui
agensi hartanah berlesen.

Gunakan Daftar Awam CEA di www.cea.gov.sg/aceas/public-register untuk:

a. Hubungi agensi ejen itu untuk mengesahkan kesahihan
penyenaraian tersebut

b. Periksa apakah nombor telefon yang disenaraikan kepunyaan
seorang ejen hartanah yang berdaftar dengan CEA

Jika seorang ejen hartanah menuntut agar bayaran dibuat kepadanya dia
untuk melihat atau menyewa hartanah, ia mungkin satu penipuan.

Ejen hartanah tidak dibenarkan menuntut dan mengutip bayaran untuk
melihat atau menyewa hartanah. Deposit sewa atau bayaran sewa
hendaklah dibuat terus kepada tuan rumah.
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BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan tentang penipuan.
Laporkan halaman / penyenaraian penipuan kepada platform dalam talian!

Tangkap layar perbualan antara
penipu dan mangsa

Sila lungsuri www.go.gov.sg/spf-scamresources
untuk mendapatkan salinan Panduan Sumber Antipenipuan SPF.

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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