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SCAMS BULLETIN

Phishing Scams on the Rise!

In a recent spate of phishing scam cases, victims
would encounter the scam by clicking on links
embedded in the following channels:

9 Fake emails

Fake POSB emails about expired mobile banking
digital tokens, with embedded URL links urging
immediate action.

N
A S Fake websites
Victims search for AXS website on search engines
(e.g. Google) to pay bills and are redirected to fake
websites mimicking AXS
that appear as top search results.

Q
5 Fake advertisements
Victims come across advertisements on social
media platforms impersonating local companies
offering enticing promotions.

Tips:
¢ Activate the Money Lock feature of your bank
to “lock up” a portion of your money so that
your money cannot be transferred out
digitally even if your banking details are
compromised.

L]

e Set transaction limits and lower transaction
notification thresholds so you will know if
there is an unauthorised transaction.

¢ Alert the bank immediately of any suspicious
activity in your bank account.

Preventive

Measures

For emails
Always check the sender’s email
address.

Email Sender ID can be spoofed
to make the email look
legitimate.

For SMS messages

Legitimate organisations use
consistent and official Sender
IDs. Text messages from
government agencies will be
sent from ‘gov.sg’ sender ID.

If you are unsure, verify the
message with official channels.
For example, if the message
appears to be from your bank,
call them directly using the
phone number listed on their
official website to confirm
whether it is legitimate.

For advertisements

Always check directly with the
company offering the promotion
on its legitimacy.

UNSURE IF IT'S A SCAM? CALL AND CHECK WITH
THE 24/7 SCAMSHIELD HELPLINEAT 1790
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BULETIN PENIPUAN

BULANAN

Penipuan Pancingan Data semakin Berleluasa!

Dalam beberapa kes penipuan pancingan data angkqh
baru-baru ini, mangsa diperdaya untuk klik pautan
yang dihantar oleh penipu melalui saluran berikut:

pencegahan

9 Untuk e-mel
E-mel palsu Sentiasa periksa alamat e-mel
E-mel daripada POSB yang palsu mengenai token digital penghantar
perbankan mudah alih yang telah tamat tempoh, dengan pautan )
URL yang terdapat dalam e-mel itu menggesa tindakan segera.
ID E-mel Penghantar boleh
. dipalsukan untuk membuat

’k Laman web palsu e-mel itu kelihatan sah.
Mangsa mencari laman web AXS melalui enjin carian
(contohnya Google) untuk membayar bil,
tetapi diarahkan ke laman web palsu yang meniru AXS dan

muncul sebagai hasil carian teratas.

Untuk mesej Khidmat Pesanan
Ringkas (SMS)

Organisasi yang sah menggunakan
ID Penghantar yang konsisten dan

Q

_5 Iklan palsu rasmi. Mesej teks daripada agensi
Mangsa menemui iklan di platform media sosial yang menyamar Pemerintah akan menggunakan 1D
sebagai syarikat tempatan dan menawarkan promosi menarik. Penghantar ‘gov.sg’. Jika anda tidak

pasti, sahkan mesej tersebut melalui
saluran rasmi. Sebagai contoh, jika
maklumat yang dipaparkan dalam

Tip: mesej teks menunjukkan penghantar
e Aktifkan ciri kunci wang bank untuk 'mengunci' adalah daripada pihak bank anda,
sebahagian daripada wang anda supaya ia tidak hubungi mereka secara langsung
boleh dipindahkan keluar secara digital walaupun menggunakan nombor telefon yang
butiran perbankan anda terjejas. disenaraikan di laman web rasmi

mereka untuk mengesahkan sama

e Tetapkan had transaksi dan had pemberitahuan o s el fw skl

transaksi yang lebih rendah supaya anda dapat
mengetahui jika terdapat transaksi tanpa Untuk iklan

kebenaran. , .
Sentiasa periksa secara langsung

e Maklumkan kepada bank dengan segera tentang = dengan syarikat yang menawarkan
sebarang aktiviti yang mencurigakan dalam akaun promosi itu untuk memastikan ia
bank anda. .

sahih.
TIDAK PASTI SEKIRANYA IA SATU PENIPUAN? TELEFON Q

DAN PERIKSA DENGAN TALIAN BANTUAN SCAMSHIELD DI 1790O
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